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0. INTRODUCCIÓN

El presente manual establece las directrices y lineamientos para la protección y tratamiento de 
datos personales  que hace OINSAMED S.A.S. – Clínica la Misericordia Internacional en 
cumplimiento al derecho constitucional que tienen todas la personas a conocer, actualizar y 
suprimir las informaciones que se hayan recogido sobre ellas en bases de datos o archivos, 
durante el ejercicio de la operación de la Institucional. 

Dando pleno cumplimiento a lo dispuesto en la Constitución Política de Colombia, a la Ley 1581 
de 2012  y toda normatividad relacionada, se establecen las medidas de seguridad, 
procedimientos, canales de comunicación, herramientas de autorización, directrices de 
tratamiento, custodia y conservación de los datos que sean objeto de tratamiento. 

Como Institución Prestadora de Servicios de salud de alta complejidad de carácter privado, se 
manejan datos personales y de categoría sensibles, los cuales son objeto de tratamiento, de 
manera reglamentaria en el sector salud. 

1. OBJETIVO

Establecer lineamientos operativos para el uso y tratamiento de los datos personales que sean de 
manejo por la Institución, acorde con lo establecido en la Ley 1581 de 2012 y su decreto 
reglamentario, con el fin de garantizar la protección y seguridad de los mismos. 

2. ALCANCE

El presente documento aplican a todos los proceso identificados en el sistema de gestión de la 
Clínica la Misericordia Internacional y/o delegados terceros que sean actores responsables o 
encargado del tratamiento de datos.  

Así mismo, independientemente de la forma recolección de la información para el registro de los 
datos personales, se deben cumplir a cabalidad con las directrices establecidas en el Manual de 
Protección de Datos Personales. 

3. JUSTIFICACIÓN

La globalización no solo unió las grandes economías, también hizo posible a través de las 
tecnologías que la información se expandiera de manera exorbitante, es por ello, que el orden 
mundial estableció lineamientos y estructuras contemplados en los derechos humanos que buscan 
salvaguardar la dignidad de la humanidad, con relación al buen uso de la información de las 
personas. 
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Es así como el habeas data definida como “acción jurisdiccional, normalmente constitucionales, que 
puede ejercer cualquier persona física o jurídica, que estuviera incluida en un registro o banco de 
datos de todo tipo, ya sea en instituciones públicas o privadas, en registros informáticos o no, a fin 
de que le sea suministrada la información existente sobre su persona, y de solicitar la eliminación o 
corrección si fuera falsa o estuviera desactualizada”1. Ha sido incorporado en Colombia a través de 
la Constitución de 1991 como el derecho que tienen las personas a conocer, actualizar y rectificar las 
informaciones que sobre ellas se tengan en bases de datos o archivos.

En cumplimiento al orden mundial y a la carta magna de nuestro país, OINSAMED S.AS.- Clínica la 
Misericordia Internacional, estable el presente documento como el manual Operativo para el uso y 
tratamiento adecuado de la información de datos personales objeto de tratamiento.

4. NORMATIVIDAD APLICABLE (Opcional)

Constitución Política de Colombia de 1991, en sus Artículos 15 y 20. 

Ley estatutaria 1581 de 2012 de octubre de 17, por la cual se dictan disposiciones    
generales para la protección de datos personales. 

Decreto 1377 de 2013, por la cual se reglamenta parcialmente la Ley 1581 de 2012. 

Decreto 1074 de 2015, Por medio del cual se expide el decreto único Reglamentario del 
sector Comercio, Industria y Turismo. (Cap. 25) 

Circular Externa 002 de 2015. 

 

5. DEFINICIONES

Autorización: Consentimiento previo, expreso e informado del Titular para llevar a cabo el 
Tratamiento de datos personales.  

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.  

Dato personal: Cualquier información vinculada o que pueda asociarse a una o varias personas 
naturales determinadas o determinables.  

Encargado del Tratamiento: Persona natural o jurídica, pública o privada, que por sí misma o 
en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del 
Tratamiento.  

Responsable del Tratamiento: Persona natural o jurídica, pública o privada, que por sí misma 
o en asocio con otros, decida sobre la base de datos y  el Tratamiento de los datos.  

                                                           
1 https://es.wikipedia.org/wiki/Habeas_data#Marco_Regulatorio_del_H.C3.A1beas_Data_en_Colombia 
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Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.  

Tratamiento: Cualquier operación o conjunto de operaciones sobre datos personales, tales como 
la recolección, almacenamiento, uso, circulación o supresión. 

Aviso de privacidad:  Comunicación verbal o escrita generada por el Responsable, dirigida al 
Titular para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la 
existencia de las políticas de Tratamiento de información que le serán aplicables, la forma de 
acceder a las mismas y las finalidades del Tratamiento que se pretende dar a los datos personales.  

Dato público: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos 
públicos, entre otros, los datos relativos al estado civil de las personas, a su profesión u oficio ya 
su calidad de comerciante o de servidor público. Por su naturaleza, los datos públicos pueden 
estar contenidos, entre otros, en registros públicos, documentos públicos, gacetas y boletines 
oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.  

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o 
cuyo uso indebido puede generar su discriminación, tales como aquello que revelen el origen 
racial o étnico, la orientación política, las convicciones religiosas o filosóficas, la pertenencia a 
sindicatos, organizaciones sociales, de derechos humanos o que promuevan intereses de cualquier 
partido político o que garanticen los derechos y garantías de partidos políticos de oposición, así 
como los datos relativos a la salud, a la vida sexual y los datos biométricos.  

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del 
Tratamiento de datos personales, ubicado en Colombia, envía la información o los datos 
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o 
fuera del país.  

Transmisión: Tratamiento de datos personales que implica la comunicación de los mismos 
dentro o fuera del territorio de la República de Colombia cuando tenga por objeto la realización 
de un Tratamiento por el Encargado por cuenta del Responsable. 

6. DESARROLLO DE LOS CAPÍTULOS

6.1 PRINCIPIOS DEL TRATAMIENTO DE DATOS PERSONALES

Principio de finalidad: El Tratamiento de los datos personales recogidos por OINSAMED S.AS.-
Clínica la Misericordia Internacional debe ser informada al Titular. 

Principio de libertad : El Tratamiento sólo puede ejercerse con el consentimiento, previo, 
expreso e informado del titular. Los datos personales no podrán ser obtenidos o divulgados sin 
previa autorización, o en ausencia de mandato legal o judicial que releve el consentimiento. 

Principio de veracidad o calidad:  La información sujeta a tratamiento debe ser veraz, 
completa, exacta, actualizada, comprobable y comprensible. Se prohíbe el tratamiento de datos 
parciales, incompletos, fraccionados o que induzcan a error.  
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Principio de transparencia:  En el tratamiento debe garantizarse el derecho del titular a 
obtener del responsable en cualquier momento y sin restricciones, información acerca de la 
existencia de datos que le conciernan.  

Principio de acceso y circulación restringida : Los datos personales, salvo la información 
pública, no podrán estar disponibles en Internet u otros medios de divulgación o comunicación 
masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento 
restringido sólo a los titulares o terceros autorizados. 

Principio de seguridad:  La información sujeta a tratamiento por parte del responsable, se 
deberá manejar con las medidas técnicas, humanas y administrativas que sean necesarias para 
otorgar seguridad a los registros evitando su adulteración, pérdida, consulta, uso o acceso no 
autorizado o fraudulento.  

Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de datos 
personales que no tengan la naturaleza de públicos están obligadas a garantizar la reserva de la 
información, inclusive después de finalizada su relación con alguna de las labores que comprende 
el tratamiento. 

 

6.2 DERECHOS DEL TITULAR DE LOS DATOS PERSONALES OBJETO DE TRATAMIENTO (Ley 
estatutaria 1581 de 2012) 

Conocer, actualizar y rectificar sus datos personales. 

Solicitar prueba de la autorización otorgada al Responsable del Tratamiento. 

Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa 
solicitud, respecto del uso de los datos personales. 

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo 
dispuesto en la presente ley y las demás normas que la modifiquen, adicionen o 
complementen. 

Revocar la autorización y/o solicitar la supresión del dato cuando en el Tratamiento no 
se respeten los principios, derechos y garantías constitucionales y legales.  

Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento 
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6.3 POLITICA DE TRATAMIENTO DE DATOS PERSONALES

La información relacionada con datos personales de nuestras partes interesadas que sean objeto 
de tratamiento por OINSAMED S.A.S. La Misericordia Clínica Internacional, será tratados de 
acuerdo a la normatividad legal vigente, y de conformidad con los procedimientos establecidos 
en cumplimiento de las obligaciones según la Ley 1581 de 2012. 

Los titulares de la información independientemente del tratamiento que se les dé, serán 
informados acerca de la finalidad de la recolección de los datos previa autorización para el 
tratamiento de los mismos, así como los derechos que le asisten los cuales incluyen el notificar 
cualquier inconformidad a través de los canales establecidos. 

Cuando no sea posible colocar a la mano del titular las políticas existentes para el tratamiento de 
los datos recolectados, existen en medio físico y electrónico en la Institución los avisos de 
privacidad a cerca de la existencia de las mismas, las cuales se detalla en los siguientes puntos: 

Correo electrónico:  

“En cumplimiento de lo dispuesto en la ley 1581 de 2012, OINSAMED S.A.S. – CLINICA LA 
MISERICORDIA INTERNACIONAL garantiza la confidencialidad de los datos personales de sus 
clientes. Le comunicamos que su dirección de correo electrónico entre otros datos personales, 
forman parte de una base de datos gestionada bajo la responsabilidad de OINSAMED S.A.S. –
LA MISERICORDIA CLINICA INTERNACIONAL con la única finalidad de prestarle los servicios por 
usted solicitados, por su condición de cliente, paciente, colaborador, proveedor, o porque nos 
haya solicitado información en algún momento. Es voluntad de OINSAMED S.A.S. – LA 
MISERICORDIA CLINICA INTERNACIONAL evitar el envío deliberado de correos no solicitados, 
por lo cual podrá el destinatario en todo momento, ejercitar sus derechos de acceso, rectificación, 
cancelación y oposición de sus datos de carácter personal a través del correo 
electrónico: protecciondedatos@lmci.com.co

Señalética de información: 
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Una vez emitida la autorización del titular a cerca de los datos recolectados de forma presencial y/o 
virtual según el grupo de interés  se acreditará a la Institución para recolectar, transferir, almacenar, 
usar,  actualizar; y transmitir según los fines de tratamiento que se describen a continuación:  

6.3.1  Cliente Interno: Los relacionado con Recursos Humanos. 

Antes de la relación laboral.

Se informará de manera anticipada a todas las personas interesadas en participar en el 
proceso de selección, todo el tratamiento que se le dará al dato personal que suministre 
el interesado.  

En el proceso de selección los datos estarán limitados solo en la participación de la 
misma, el uso para otros fines de la información suministrada estará totalmente 
prohibida. 

 Durante la relación laboral. 

En virtud de garantizarle los derechos al titular, almacenará los datos personales 
obtenidos durante el proceso de selección una carpeta identificada con el nombre de 
cada uno de ellos, la carpeta estará física o digital, la cual será solamente tratada por el 
área de Recursos Humanos y para efectos de los diferentes niveles de Auditoria Inter y 
externa. 

Con la finalidad de administrar la relación contractual entre las partes el uso de la 
información personal de los empleados están sujeto  a lo establecido en el contrato de 
trabajo y toda la gestión concerniente al desarrollo del Talento humano. Están prohibidas 
en la Institución OINSAMED SAS – LA MISERICORDIA CLINICA INTERNACIONAL, 
cualquier uso no acordado de los datos personales suministrados. 

Utilizar datos de huella dactilar para el control de acceso a las instalaciones. 

Planificar actividades empresariales. 

Para datos sensibles que se recolecten durante la relación laboral, se requerirá 
autorización expresa del titular para lo cual se le deberá informar cuales son los datos 
sensibles que serán objeto de tratamiento y la finalidad del mismo. 

  Para efecto de lo anterior descrito, cada persona debe consignar su firma en el formato F -JUR -
2821. Autorización para el tratamiento de datos personales para trabajadores o aspirante 
OINSAMED S.A.S., en señal de aceptación de lo expuesto. 

Después de la Relación Laboral. 

Dada la terminación de la relación laboral indiferentemente de la causa, procederá 
almacenar los datos personales obtenidos en el proceso de selección y la documentación 
generada en el desarrollo de la relación laboral en un archivo central, sometiendo la 
información a medida y niveles de seguridad altas, en virtud de la potencialidad de que 
la información laboral contenga datos sensibles.  

•

•

•

•

•

•

•

•
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Los datos de los ex – empleados estarán exclusivamente para el cumplimiento de las 
leyes, normas colombianas y para emitir certificaciones relativas a la relación del titular 
con la empresa. 

Estos datos serán de competencia exclusivamente del área de Talento Humano. 

6.3.2  Cliente Externo:  

6.3.2.1 Datos de Accionistas 

OINSAMED SAS - LA MISERICORDIA CLINICA INTERNACIONAL considerará información 
reservada los datos personales de los accionistas de la compañía, igualmente la 
información de los accionistas estará registrada en los libros de comercio y tienen el 
carácter de reserva por disposiciones legales. 

 El acceso y la finalidad de la información personal se realizarán conforme a lo establecido 
en el código de comercio, a las diferentes normas que regulen y autorizaciones que los 
propios accionistas concedan. 

6.3.2.2  Datos de Proveedores, Clientes y Acreedores 

OINSAMED SAS - LA MISERICORDIA CLINICA INTERNACIONAL solo tendrá de sus 
proveedores, clientes y acreedores, personas naturales y/o jurídicas los datos que sean 
necesarios y pertinentes para la finalidad de selección, evaluación y ejecución del 
contrato a que haya lugar alguno. 

 Las finalidades para las cuales serán utilizados los datos personales de los proveedores, 
clientes y acreedores serán exclusivamente las autorizadas por los mismos. 

Los datos personales recolectados tendrán como finalidad cuando aplique según el grupo 
de interés relacionado a la prestación de los servicios de salud a pacientes, familias y/o 
acompañantes. 

OINSAMED SAS - LA MISERICORDIA CLINICA INTERNACIONAL podrá recolectar datos 
personales de sus empleados, clientes, proveedores y acreedores, cuando por motivos 
de seguridad deba analizar y evaluar la idoneidad de determinadas personas, atendiendo 
las características del contrato que se haya efectuado. 

La finalidad por la cual se recolecta la información objeto de tratamiento será 
exclusivamente para verificar la idoneidad moral y competencia de los empleados, 
clientes, proveedores y acreedores 

Para efecto de lo anterior descrito, se utiliza  el formato F -JUR -2820  Autorización para el 
manejo, administración y tratamiento de datos personales de proveedores y clientes , y/o 
demás disposiciones que se acuerden. 

•
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6.3.2.3 Tratamientos transversales inherentes al objeto social de OINSAMED S.A.S. La 
Misericordia Clínica Internacional. 

 Enviar correo físico y/o electrónico y/o mensajes de texto a dispositivo móvil a cerca de 
información relacionada con el objeto social de OINSAMED S.A.S. La Misericordia Clínica 
Internacional (nuevos servicios, cambios de horarios de atención, eventos académicos y 
sociales entre otros). 

Llevar a cabo encuestas relacionadas con los servicios ofrecidos y prestados a los usuarios 
y clientes, para evaluar satisfacción de nuestros servicio. 

Dar a conocer procedimientos internos de la Institución. 

Cumplir todos los compromisos contractuales. 

Uso de cámaras de videovigilancia a efectos de monitorear las instalaciones de la 
Institución. 

Los indicados en la autorización otorgada por el titular del dato.  

6.4 PROCEDIMIENTO DE ATENCIÓN DE LOS TITULARES DE DATOS PERSONALES 

6.4.1 Atención de Peticiones, Quejas, Reclamos y Sugerencias,  

Para que  los titulares de los datos objeto de tratamiento a sus causahabientes puedan presentar 
cualquier petición, queja, reclamos y sugerencia, frente a corrección, actualización, suspensión o 
incumplimiento de los deberes contenidos en las bases de datos la Institución cuenta con 
diferentes canales para realizar la respectiva notificación, por medio físico o magnético, deberán 
seguir las directrices que se presentan a continuación: 

 El titular de los datos personales, o quien ejerza su representación deberá enviar un 
correo electrónico, protecciondedatos@lmci.com.co 

Dirigir comunicado a la dirección Carrera 74 No. 77-91 Barranquilla – Atlántico. 

Notificar a través de nuestros Call center la PQRS, que desea radicar. 

La solicitud a presentar deberá cumplir con los siguientes requisitos (cuando aplique):

Nombres completos del titular de los datos personales.

Copia del documento de identidad del titular. 

Tipo y número del documento de identidad. 

Hechos que describan el caso. 

Petición, queja, reclamo y Sugerencia. 

Dirección electrónica o física donde desea sea remitida la respuesta. 

Teléfono del contacto. 

•

•
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Anexo de los documentos o pruebas que se quiera hacer valer. 

En caso que exista error (por completitud y/o en la información) en los datos suministrados se 
contactará con el solicitante en los cinco (5) días siguientes para corregir la falla, si pasados dos 
meses la corrección solicitada no se realiza se sobrentenderá que se ha desistido del reclamo.

Una vez recibido la P, Q, R y S, se incluyen en una base de datos Institucional, en la cual permitirá 
establecer las solicitudes gestionadas y pendientes por resolver.

La respuesta a la queja se emitirá pasados quince (15) días, posterior a su recepción, en solución o 
en espera de trámite, se mantendrá informado en todo momento al titular de los datos.

6.4.2 Procedimiento para realizar Consultas de la información contenida en las bases de datos 
responsabilidad de OINSAME S.A.S. La Misericordia Clínica Internacional 

Las consultas que pueden hacer los titulares, causahabientes o representantes legales a cerca 
de la información contenida en nuestras bases de datos deben estar relacionadas con: 
conocer; corregir; actualizar; rectificar; suprimir y/o revocar la autorización de sus datos 
personales. 

Las personas que reúnan las condiciones establecidas por el Decreto 1377 de 2013, serán a 
las que se les podrá suministrar  la información: a) Los Titulares, sus causahabientes o sus 
representantes legales. b) Las entidades públicas o administrativas en ejercicio de sus 
funciones legales o por orden judicial. c) A los terceros autorizados por el Titular o por la 
Ley. 

Para que el titular, causahabiente o representante legal realice consulta a cerca de la 
información contenida en las bases de datos de la Institución deberá enviar de forma física 
en la dirección Carrera 74 No. 77-91 o medio magnético a través del correo electrónico  
protecciondedatos@lmci.com.co, el requerimiento. 

Cuando se solicite la supresión de datos, la misma no podrá realizarse cuando: a) Sea una 
obligación legal o contractual conservar dichos datos. b) Conservar los datos sea 
imprescindible para salvaguardar los intereses del Titular o el interés público. c) La supresión 
dificulte o entorpezca el ejercicio de las funciones de las autoridades administrativas o 
judiciales. 

La consulta será atendida en un término de diez (10) días hábiles posterior al recibido de la 
solicitud, pasado los términos expuestos se mantendrá informado al solicitante en caso que 
el tiempo en mención haya sido insuficiente para resolver la necesidad, vencido el primer 
tiempo se contara con cinco (5) días para dar respuesta.  

Los titulares de los datos accederán a su información consultándolos  a través del correo 
electrónico protecciondedatos@lmci.com.co,  o  a través de nuestra página web, datos en 
línea, el cual permitirá rectificar y actualizar los datos. 

•
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6.5 MEDIDAS DE SEGURIDAD DE BASES DE DATOS 

En cumplimiento del deber como responsable del tratamiento a las bases de datos 
personales OINSAMED S.A.S. Clínica la Misericordia Internacional, ha implementado las 
Políticas de seguridad informáticas que nos permiten conservar la información bajo las 
condiciones de seguridad para impedir la adulteración, pérdida, consulta, uso o acceso 
indebido, fraudulento y no autorizado. 

De este modo, y con la propuesta, la compañía, tiene acceso restringido a la base de datos 
para los empleados y colaboradores. Adicionalmente, ha implementado acuerdos de 
confidencialidad para los funcionarios encargados de las bases de datos, de conformidad 
con la normativa vigente. 

Cláusulas de confidencialidad contractual con los empleados.  

Procesos de seguridad  de validación de la identidad de las personas que acceden a la 
información  física o electrónica.  

Adopción de sistemas de seguridad de firewalls y detección de accesos no autorizados. 

Monitoreo periódico de actividades sospechosas y mantenimiento físico y electrónico de las 
bases de datos.  

Acceso a las bases de datos solo al personal autorizado. 

6.6 AUTORIZACIÓN PREVIA DE TRATAMIENTO DE DATOS PERSONALES 

Formato FT- JUR- 2820 V.0 AUTORIZACION PARA EL MANEJO, ADMINISTRACION Y TRATAMIENTO DE 
DATOS PERSONALES CLIENTES Y PROVEEDORES 
 
Formato FT-JUR 2821 V.0 AUTORIZACIÓN PARA EL TRATAMIENTO DE DATOS PERSONALES PARATRABAJADORES 
O ASPIRANTE OINSAMED S.A.S 

6.7 VIGENCIA

Esta Política de Protección de Datos Personales está vigente desde el Ocho (08) de Julio de 2017. 

7. BIBLIOGRAFÍA (OPCIONAL)

LEY ESTATUTARIA 1581 DE 2012, Reglamentada parcialmente por el Decreto Nacional 1377 de 2013. 
Por la cual se dictan disposiciones generales para la protección de datos personales. 

Decreto 1074 de 26 MAY 2015,  Por medio del cual se expide el Decreto Único Reglamentario del 
Sector Comercio, Industria y Turismo." 
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